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  ABSTRACT  

  Recent technological advancements have triggered a 
significant increase in the use of credit cards, leading to a 
higher percentage of credit card fraud in both offline and 
online transactions. Although measures such as PIN codes, 
embedded chips, and additional security keys like tokens have 
enhanced credit card security, financial institutions are 
required to strengthen usage controls and implement real-time 
monitoring systems to promptly identify and mitigate 
suspicious activities. As cashless transactions become 
increasingly popular, credit card fraud has become one of the 
most common types of fraud, causing substantial losses for 
both financial institutions and individuals in real life. Fraud 
detection must be extremely fast and effective. With over one 
million transactions occurring daily, it is difficult to monitor 
each transaction individually. Therefore, effective fraud 
detection systems are used to distinguish between genuine 
and fraudulent transactions. In this journal, the Support Vector 
Machine (SVM) algorithm is utilized to build a model to 
address the issue of credit card fraud detection. This study 
evaluates the performance of the Support Vector Machine 
(SVM) algorithm in identifying suspicious financial 
transactions. The research aims to develop an accurate and 
efficient fraud detection model by leveraging the SVM 
algorithm. In this study, a dataset comprising both legitimate 
and fraudulent online and offline transactions will be used. 
The research process includes data preprocessing, model 
training using SVM, and performance evaluation based on 
accuracy, precision, recall, and F1-score metrics. It is expected 
that the developed model will be able to detect fraud with a 
high level of accuracy and can be effectively implemented in 
both online and offline transaction systems to enhance security 
and user trust. 
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Introduction 
E-commerce memainkan peran penting dalam aktivitas manusia sehari-hari. Penggunaan 
internet dan perangkat IOT telah meningkat pesat dan menghasilkan volume data yang sangat 
besar. Data meningkat karena pengumpulan data dari berbagai bentuk seperti data 
terstruktur dan semi-terstruktur, yang umumnya disebut sebagai Big Data. Volume data yang 
besar ini menjadi lebih penting bagi organisasi untuk analisis data, terutama bagi bank untuk 
melacak transaksi secara real-time. Keamanan kartu kredit telah menjadi ancaman besar di 
dunia modern karena luasnya penggunaan online dan transaksi data yang terus berkembang 
untuk dianalisis guna mendeteksi penipuan. Karena lebih mudah bagi pengguna untuk 
berbelanja, Karena penggunaan kartu kredit dan m-bangking telah meningkat dan data telah 
tumbuh drastis, maka menjadi tantangan bagi bank untuk mendeteksi transaksi penipuan 
secara manual dan memblokir penggunaannya. (Haritija 2021). 
Pengertian kecurangan mengacu pada Black’s Law Dictionary yaitu “suatu tindakan dengan 
percobaan penipuan atau pelanggaran oleh satu orang atau lebih yang pada umumnya untuk 
mendapatkan keuntungan finansial” Salah satu kategori kecurangan adalah penipuan kartu 
kredit dan transaksi online. Tren kecurangan dalam transaksi terus meningkat yang 
mengakibatkan kerugian uang dalam jumlah besar setiap tahunnya. Diperkirakan kerugian 
meningkat setiap tahunnya dengan angka doubledigit pada tahun 2020. Hal ini dikarenakan 
kartu fisik tidak diperlukan dalam lingkungan transaksi online, dan informasi dari kartu 
sudah cukup untuk menyelesaikan pembayaran. Hal ini membuat terjadinya kecurangan 
menjadi lebih mudah dari sebelumnya. Salah satu mekanisme untuk meminimalkan risiko 
penipuan kartu kredit dan transaksi online adalah dengan menggunakan teknik deteksi 
transaksi yang sedang berlangsung untuk mengidentifikasi potensi penipuan. Beberapa 
teknik Machine Learning dan data mining telah digunakan dalam penelitian tentang deteksi 
penipuan kartu kredit (Indra 2020). 
Perkembangan teknologi telah mengubah cara transaksi keuangan, dengan transaksi online 
dan penggunan kartu kredit menjadi dominan. Namun, penipu sering menggunakan 
informasi kartu kredit, seperti nomor kartu dan kode keamanan untuk melakukan transaksi 
penipuan secara online. Hal tersebut membuka peluang bagi pelaku kejahatan untuk 
memanfaatkan situasi. Dampaknya tidak hanya pada kerugian finansial, tetapi potensi 
pencurian identitas yang serius. Jadi penting bagi masyarakat untuk meningkatkan 
kewaspadaan dan kebijaksanaan dalam melakukan transaksi online (Berliana, 2024). 
Perkembangan teknologi digital telah mempengaruhi banyak aspek kehidupan, termasuk 
dalam bidang perdagangan dan transaksi keuangan. Saat ini, banyak orang lebih memilih 
transaksi online karena memberikan kemudahan, kecepatan,dan fleksibilitas.Namun, disisi 
lain ada resiko besar yang berhubungan dengan keamanan data dan kepercayaan konsumen, 
terutama yang berkaitan dengan penipuan dalam transaksi online. Menemukan penipuan 
dalam transaksi online menjadi tantangan yang signifikan karena pola penipuan sering kali 
berubah dan sulit untuk di perediksi (Handry, 2024). 
Kartu kredit adalah kartu yang diterbitkan kepada konsumen (pemegang kartu), yang dapat 
menggunakannya untuk melakukan pembelian hingga batas tertentu atau menarik uang tunai 
dari lokasi mana pun. Dengan menggunakan kartu kredit, bank menyediakan berbagai 
layanan kepada konsumennya. Misalnya, dengan memundahkannya ke tagihan berikutnya, 
hal ini memungkinkan pelanggan untuk membayar di kemudian hari. Penipuan adalah 
perilaku ilegal atau kriminal yang bertujuan untuk mendapatkan keuntungan finansial atau 
pribadi (Odeyale, 2024). Transaksi menggunakan kartu kredit maupun m-banking merupakan 
salah satu metode pembayaran yang terbilang cukup praktis karena pelanggan dapat 
melakukan transaksi walaupun tidak membawa uang tunai contohnya (e-wallet), Gopay, 
OVO, DANA, ShopeePay, atau LinkAja, serta aplikasi mobile, Livin, by Mandiri, atau BRImo. 
Seiring dengan berkembangnya teknologi, aksi penipuan kartu kredit dapat terdeteksi dengan 
pembangunan model dari data histori transaksi melalui bantuan Machine Learning. Machine 
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Learning menggunakan data transaksi kartu kredit dan transaksi online memiliki tantangan 
tersendiri, permasalahan utamanya adalah biasanya data transaksi memiliki dimensi sangat 
besar dan kelas yang tidak seimbang yang mana kelas transaksi asli lebih banyak 
dibandingkan kelas transaksi penipuan. Data yang tidak seimbang membutuhkan perhatian 
khusus karena berpengaruh besar terhadap nilai akurasi. Selain itu dalam proses transaksi 
kartu kredit durasi waktu antara pelanggan melakukan pembayaran dan pembayaran sampai 
ke rekening tujuan biasanya sangat singkat. Untuk mencegah kerugian yang besar, 
pendeteksian penipuan kartu kredit haruslah berjalan dengan cepat, maka diperlukan proses 
pendeteksian dengan waktu komputasi yang singkat (Lailan, 2024). 
 
METHODS 

Penelitian ini dilakukan dengan tujuan menciptakan model yang mampu mendeteksi 
penipuan dengan tepat dan efisien menggunakan algoritma SVM. Dalam studi ini, data yang 
akan di jadikan dataset terdiri dari transaksi online dan transaksi kartu kredit yang mencakup 
transaksi yang valid serta merupakan penipuan. Proses penelitian mencakup tahap-tahap, 
desain penelitian, dataset, pra-pemrosesan data (preprocessing), pelatihan model, prediksi 
dan evaluasi model, implementasi real-time, tools dan implementasi. Dengan berdasarkan 
model SVM dan model FastAPI diharapkan, model yang dibuat bisa mengenali penipuan 
dengan tingkat ketepatan yang tinggi dan dapat di terapkan secara efisien dalam sistem 
transaksi daring untuk memperkuat keamanan dan kepercayaan pengguna. 
 
  
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
1. Desain Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimen dan 
studi kasus pada transaksi online dan transaksi kartu kredit. Tujuannya adalah membangun 
model deteksi penipuan (fraud detection) yang mampu memblokir transaksi secara real-time 
menggunakan algoritma Support Vector Machine (SVM). 
2. Dataset 

Dataset yang digunakan terdiri dari data transaksi online dan transaksi kartu kredit 
yang diklasifikasikan sebagai transaksi sah (legit) dan penipuan (fraud). Setiap data transaksi 
memiliki fitur seperti: 

a. Jumlah transaksi (amount) 
b. Jenis transaksi (transaction_type, seperti online atau offline) 

Gambar 1. flowchart sistem deteksi penipuan real-time 
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c. Fitur perilaku pelanggan (misalnya waktu, lokasi, device ID) 
d. Label 1 untuk fraud dan 0 untuk transaksi sah 

3. Pra-pemrosesan Data (Preprocessing) 
Sebelum digunakan untuk pelatihan model, data terlebih dahulu diproses melalui 

tahapan: 
a. Pembersihan data (data cleaning): menghapus nilai kosong atau tidak logis 
b. Enkoding data kategorikal: seperti transaction_type menjadi nilai numerik 
c. Normalisasi fitur numerik: menggunakan MinMaxScaler agar fitur memiliki skala 

seragam 
d. Split data: menjadi data latih dan data uji (misalnya 80%:20%) 

4. Pelatihan Model 
Model klasifikasi yang diterapkan adalah Support Vector Machine (SVM) dengan 

probabilitas keluaran yang di aktifkan. Proses pelatihan dilakukan pada data yang telah 
dinormalisasi. Model ini dilatih untuk membedakan pola antara transaksi sah dan penipuan 
berdasarkan fitur-fitur transaksi. 
5. Prediksi dan Evaluasi Model 

Setelah pelatihan, model diuji dengan data uji untuk mengevaluasi performa 
berdasarkan metrik: 

a. Akurasi: Persentase klasifikasi benar terhadap seluruh data 
b. Presisi: Kemampuan model dalam mendeteksi fraud yang benar 
c. Recall (Sensitivity): Kemampuan model menemukan semua kasus fraud 
d. F1-Score: Harmoni antara presisi dan recall 

6. Implementasi Real-Time 
Model yang telah dilatih diintegrasikan ke dalam sistem real-time dengan alur sebagai 

berikut: 
a. Sistem menerima input data transaksi baru  
b. Data transaksi dinormalisasi secara instan menggunakan parameter yang sama dari 

pelatihan 
c. Model memprediksi probabilitas transaksi tersebut merupakan penipuan 
d. Jika probabilitas > 0.5, maka transaksi diblokir (tidak diproses) 
e. Jika ≤ 0.5, maka transaksi dilanjutkan 
f. Alur ini divisualisasikan dalam flowchart sistem real-time, yang menggambarkan 

proses dari input hingga keputusan akhir. 
7. Tools dan Implementasi 

a. Bahasa pemrograman: Python 
b. Library: scikit-learn, pandas, numpy 
c. Model: SVC (probability=True) 

 
RESULTS AND DISCUSSION 

Platform real-time dijalankan melalui CLI (Command Line) dan dapat dikembangkan 
lebih lanjut menjadi API atau  dashboard. 
1. Input Transaksi  

Seltiap kali telrjadi transaksi kartu kreldit, data utama (misalnya jumlah transaksi dalam 
fielld Amount dan waktu transaksi) dikirim kel sistelm deltelksi mellalui elndpoint API (meltodel 
HTTP POST). FastAPI melnelrima data JSON ini dan melm-parsing-nya kel dalam modell 
Pydantic yang tellah didelfinisikan (mis. Kellas Transaction delngan atribut Amount , 
Timelstamp , dll) . Data melntah telrselbut kelmudian diubah melnjadi struktur yang selsuai 
(misalnya objelk Data Framel pandas) agar dapat diprosels olelh modell Machinel Lelarning. 
2. Prelprocelssing Data  

Selbellum dipreldiksi, fitur transaksi dinormalisasi agar selsuai delngan asumsi modell 
SVM. Selbagai contoh, data JSON yang belrisi angka nominal diubah melnjadi DataFramel lalu 
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fitur-fitur numelrik dielkstrak. Standarisasi fitur sangat pelnting untuk SVM karelna algoritma 
ini tidak skala-invarian . Olelh karelna itu, seltiap atribut numelrik (selpelrti jumlah transaksi) 
dinormalisasi melnggunakan StandardScalelr dari scikitlelarn selhingga nilai melan melnjadi 0 
dan varians melnjadi 1.Langkah ini melmastikan fitur-fitur yang melmiliki relntang nilai belrbelda 
melnjadi selbanding, selhingga modell SVM dapat belkelrja optimal (misalnya jika ada fitur 
waktu, fitur telrselbut juga dapat diubah kel skala yang selsuai dan diskalakan). 
3. Preldiksi delngan Modell SVM 

Modell SVM tellah dilatih selbellumnya (offlinel) melnggunakan data transaksi belrlabell 
fraud/tidak fraud. Modell dan objelk scalelr yang dihasilkan (contoh disimpan delngan joblib ) 
kelmudian dimuat kel melmori saat aplikasi belrjalan . Data transaksi yang tellah distandarisasi 
ditelruskan kel modell SVM untuk klasifikasi. Delngan konfigurasi SVM probability=Truel , 
meltodel modell.preldict() melnghasilkan labell kellas (misalnya 0 = sah, 1 = fraud), seldangkan 
modell.preldict_proba() melnghasilkan probabilitas preldiksi fraud . Hasil ini selsuai delngan 
tujuan sistelm yaitu melmpreldiksi kelmungkinan fraud dari seltiap transaksi. 
4. Intelgrasi Modell delngan FastAPI  

Aplikasi FastAPI melnyeldiakan elndpoint (misalnya /preldict/ ) untuk pelnanganan 
relquelst relal-timel. Contoh implelmelntasi: seltellah FastAPI diinisialisasi, modell SVM dan scalelr 
di-load di awal (contoh kodel: modell = joblib.load(...) , scalelr = joblib.load(...) ) . ELndpoint 
telrselbut melnelrima data transaksi dalam belntuk JSON, melm-parsing-nya melnjadi objelk 
Transaction , lalu melngubahnya melnjadi DataFramel pandas . Data ini kelmudian diskalakan 
(misalnya scaleld_data = scalelr.transform(data) ) dan dibelrikan kel modell untuk preldiksi ( 
modell.preldict , modell.preldict_proba ). 
5. Pelnelntuan Status Transaksi 

Hasil preldiksi modell belrupa probabilitas fraud kelmudian digunakan untuk 
melnelntukan status transaksi. Umumnya dipakai ambang batas (threlshold) antara 0 dan 1: jika 
, transaksi diklasifikasikan fraud, jika tidak dianggap sah . Dalam kontelks ini, jika probabilitas 
fraud mellelbihi threlshold (misalnya 0.5), maka sistelm melneltapkan status “Diblokir” karelna 
dianggap pelnipuan; jika di bawah threlshold, transaksi dianggap aman dan diprosels normal. 
Pelndelkatan threlshold-baseld ini umum dalam fraud deltelction, selpelrti digambarkan pada 
gambar di atas . Delngan cara ini, sistelm dapat selcara otomatis melngambil tindakan (blokir 
atau lanjutkan) belrdasarkan skor modell. 
6. Format Relspons API 

API FastAPI melngelmbalikan relspons dalam format JSON yang belrisi hasil preldiksi 
dan meltadata. Fielld yang dikirim biasanya melncakup preldiksi labell (misalnya "preldiction": 1 
untuk fraud atau 0 untuk lelgitimatel), probabilitas keljadian fraud ( "probability": 0.87 jika 87% 
yakin fraud), dan status transaksi selsuai kelbijakan (misalnya "status": "Diblokir" atau 
"Diprosels"). 

Sistelm ini melnelrima input data transaksi belrupa Java Script objelct notation (JSON) 
mellalui elndpoint HTTP POST di FastAPI (/deltelksi) data ini kelmudian: 
1. Diparsing olelh FastAPI kel dalam objelk transaction lalu diubah kel format data framel dan 

distandarisasi melnggunakan standard scalelr. 
2. Dipreldiksi melnggunakan modell SVM yang sudah dilatih (SVC (probability= Truel)) lalu 

Hasil preldiksi dan probabilitas dikelmbalikan dalam relsponsel JSON. 
Pelnellitian ini melnggunakan dataselt transaksi onlinel dan transaksi kartu kreldit yang 

telrdiri dari data transaksi yang valid dan data pelnipuan. Dataselt telrbagi melnjadi dua bagian 
: 60% dialokasikan untuk pellatihan modell dan 40% digunakan untuk pelngujian. Pelnelrapan 
SVM dilakukan delngan melnggunakan belrbagai parameltelr dan kelrnell untuk melncapai hasil 
yang telrbaik. Seltellah melnyellelsaikan prosels pellatihan dan pelngujian, modell SVM dielvaluasi 
belrdasarkan belbelrapa meltric utama selpelrti akurasi, prelsisi, relcal, dan F1-Scorel. Hasil elvaluasi 
kinelrja modell SVM delngan melnggunakan modell FastAPI di bandingkan delngan kelrnell linelar 
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untuk melnelntukan kinelrja telrbaik, delngan hasil akurasi, prelsisi,relcal,dan F1-Scorel. Belrikut 
adalah hasil pelrbandingan kinelrja modell SVM delngan modell FastAPI  : 
 
  Tabel 1. Pelrbandingan kinelrja modell SVM delngan modell FastAPI 

Modell Akurasi 
(%) 

Prelsisi (%) Relcall (%) F1-scorel (%) 

SVM Kelrnell Linelar 91.8 89.5 87.0 88.2 

SVM delngan FastAPI 92.4 90.2 88.1 89.1 

  
 
 
 
 
 
 
 
 
 
 

Belrikut adalah hasil dari pelmbuktian transaksi yang dicurigai dan transaksi normal, 
belselrta pelnjellasan di bawah ini: 

 
 
 
 
 
 
 

 
 
 
 
Contoh Transaksi telrindikasi pelnipuan : 
1. preldiksi: 1 → Modell melmpreldiksi transaksi ini adalah fraud. 
2. probabilitas: 0.82 → Modell yakin 82% bahwa ini adalah transaksi pelnipuan. 
3. status: "Diblokir" → Karelna probabilitas > 0.5, sistelm melmblokir transaksi 

 
 
 
 
 
 
 

 
 
 
 
Contoh Transaksi normal : 
1. preldiksi: 0 → Modell melnyimpulkan bahwa transaksi bukan pelnipuan. 
2. probabilitas: 0.98 → Modell yakin 98% bahwa ini adalah transaksi sah. 
3. status: "Ditelrima" → Karelna skor < 0.5 untuk fraud, transaksi ditelruskan. 

Gambar 1. Grafik Hasil Akurasi, Prelsisi, Relcall, dan F1-scorel 

Gambar 2. Hasil uji coba transaksi dicurigai pelnipuan 

Gambar 3. Hasil uji coba transaksi normal/tidak dicurigai 
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CONCLUSION  
Pelnellitian ini belrhasil melngelmbangkan dan melngimplelmelntasikan sistelm 

deltelksi pelnipuan transaksi onlinel dan kartu kreldit selcara relal-timel delngan 
melmanfaatkan algoritma Support Velctor Machinel (SVM) yang diintelgrasikan 
melnggunakan FastAPI. Sistelm mampu mellakukan klasifikasi telrhadap transaksi sah dan 
pelnipuan selcara celpat dan elfisieln delngan pelndelkatan belrbasis skor probabilitas. Modell 
yang dikelmbangkan tellah dielvaluasi melnggunakan meltrik akurasi, prelsisi, relcall, dan 
F1-scorel. Hasil elvaluasi melnunjukkan bahwa intelgrasi modell SVM delngan FastAPI 
melmbelrikan pelrforma yang lelbih baik dibandingkan delngan modell SVM standar 
melnggunakan kelrnell linelar. Hal ini telrlihat dari nilai akurasi selbelsar 92.4%, prelsisi 
90.2%, relcall 88.1%, dan F1-scorel 89.1%. Sistelm ini juga mampu melmbelrikan kelputusan 
selcara otomatis telrhadap status transaksi belrdasarkan ambang batas probabilitas, selrta 
melngelmbalikan hasil deltelksi dalam format JSON mellalui elndpoint API. Delngan 
pelndelkatan ini, sistelm deltelksi pelnipuan yang dibangun dinilai cukup elfelktif untuk 
melningkatkan kelamanan dan kelpelrcayaan pelngguna dalam belrtransaksi, baik selcara 
onlinel maupun mellalui kartu kreldit. 
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